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EU:n tekoalysaados algoritmisten haittojen hallinnassa
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Tekoaly on vakiinnuttanut paikkansa arjessa ja tydoelamassa, eika siita seuraavia yhteiskunnallisia haittoja ole aina helppoa
havaita. Vaikka EU:n tekoalysaadoksella pyritaan hallitsemaan tekoalyjarjestelmien riskeja, teknisista parametreista
etaantyvat, kayton tapoihin ja kayttdymparistoon kiinnittyvat haitat jaavat siina varsin vahalle huomiolle. Onko meilla keinoja
hallita tekoalytransformaatiota, vai muovaako teknologia yhteiskuntaa omilla ehdoillaan?

Tekoaly on termina mita epamaaraisin. Populaarikulttuurin dystooppiset visiot, kuten Terminaattorin Skynet tai Westworldin Androidit, eroavat merkittavasti kaytannon
sovelluksista, kuten asiakaspalvelu-chatboteista tai alypuhelinten tekoalyassistenteista. Nama kaikki voidaan kuitenkin luokitella tekoalyksi: konepohjaisiksi jarjestelmiksi,
jotka pystyvat toimimaan ainakin jossain maarin itsenaisesti saavuttaakseen maariteltyja tavoitteita.

Vaikka tekoalyjarjestelmat ovat viimeisten vuosien aikana kehittyneet aimo harppauksin, aivan lahitulevaisuudessa tuskin siintaa tekoalyvallankumous. Tekoalyjarjestelmat
ovat kuitenkin vakiinnuttaneet asemansa nykypaivan yhteiskunnassa. Tekoaly nopeuttaa paatoksentekoa, helpottaa arkea ja tehostaa tydntekoa: luo sisalt6ja, tarkistaa
teksteja, jopa ehdottaa diagnooseja. Nopeuden ja tehokkuuden kaantdpuolia, erilaisia haittoja, on samalla tunnistettu yha enemman.
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EU pyrkii hallitsemaan tekoalyn haittoja ja riskeja

Haitat voidaan maaritelld monin eri tavoin, mutta yhteiskunnallisten haittojen tutkijoiden kohtuullisen yhtenainen konsensus on, etta haitat ovat sellaisia yhteiskunnissa
esiintyvia ilmidita tai asioita — tai joissain tapauksissa ilmididen tai asioiden puutteita — jotka heikentavat yksilon mahdollisuuksia elaa hyvaa, kukoistavaa elamaa. Koska
tekoalyteknologioilla on valtavasti potentiaalia muokata yhteiskuntaa, myds haittapotentiaali on merkittava.

Tekoalyteknologioiden riskeja pyritaan hallitsemaan EU:ssa jamakasti. Vastikaan astui voimaan tekoadlysaadds, jonka tavoitteena on varmistaa, etta tekoalyteknologiat
ovat turvallisia eivatka aiheuta kohtuuttomia riskeja ihmisoikeuksien toteutumiselle. Tahan pyritdan saantelemalla tekoalyjarjestelmien ja -mallien tuotantoa ja markkinoita
niiden arvioidun riskitason mukaisesti.

Saantely on askel oikeaan suuntaan. Siind asetetaan riskiperusteisia vaatimuksia tekoélyjarjestelmien tuottajille, jotta markkinoille paatyvat jarjestelmat olisivat
mahdollisimman turvallisia. Sinansa on mielenkiintoista, etta tasta pyrkimyksesta huolimatta sdaddksessa ei kuitenkaan l1ahdeta siita ajatuksesta, etta velvoitteet tayttava
jarjestelma ei aiheuttaisi riskeja ihmisoikeuksille.

Tekoalyn kayton pitkaaikaisia haittoja ei kuitenkaan tunnisteta

Tekoalyjarjestelmien kaytosta seuraavien, erityisesti ajan kuluessa ilmenevien haittojen tunnistaminen jaa saantelyssa hyvin kapea-alaiseksi, jos ei kokonaan puuttumaan.
Algoritmisten, erityisesti teknologioiden valittdmista vaikutuksista etdantyvien seurannaishaittojen hallitseminen ja vdhentdminen lainsdadanndn keinoin voi olla
kieltdamatta vaikeaa, silla ne eivat valttdmatta palaudu suoraan tuotannonaikaisiin ratkaisuihin. Niiden synty voi paikantua monimutkaisten yhteiskunnallisten, teknologisten
ja taloudellisten prosessien vuorovaikutusverkkoon.

Haittoja on hyvin monenlaisia. Nykyaan on jo lahes yleistietoa, etta tekoalyjarjestelmien tekemat paatokset voivat olla syrjivia, ja etta algoritmit vaikuttavat koko ajan
voimakkaammin siihen, minkalaista informaatiota ihmiset saavat. Tekoalyjarjestelmat vaikuttavat kuitenkin myds tavoilla, joita ei ole viela yhta laajasti tiedostettu.
Automatisoidut prosessit esimerkiksi nopeuttavat eri organisaatioiden ja myos valtionhallinnon toimintaa, ja samalla ihmisten rooli paatoksenteossa kaventuu.

Taman seurauksena paatdksenteon parametrit vaistdmatta muuttuvat. Aiemmin lahes itsestdan selvina pidetyt
tavoitteet esimerkiksi paatdsten oikeudenmukaisuuteen tai paatdsharkinnan yksiléllisyyteen liittyen muuttavat
merkitystdan. Ajan saatossa muutokset voivat vaikuttaa kasityksiin siitd, mita pidetaan tavoiteltavana ja hyvana,
kenties myds siihen, mita laillisena. Esimerkiksi hallintolaissa méadriteltyja periaatteita, jotka saantelevat hyvaa pidetaéan tavoiteltavana ja hyvana,
hallintoa, voidaan joidenkin vuosien kuluttua tulkita hyvin eri tavalla kuin nykyaan. On helppoa nahda, etta kaikki kenties myds siihen, mité laillisena.
muutokset eivat automaattisesti tarkoita parannuksia.

66 Ajan saatossa muutokset voivat
vaikuttaa késityksiin siitd, mitéa

Yksilon kannalta katsottuna automaattinen, datapohjainen paatoksenteko voi olla vaikeasti ymmarrettavissa. Ajan kuluessa ja datan lisdantyessa on oletettavaa, etta
paatoksissa hyodynnetaan henkildista kertynytta — ja kerattya — dataa yha enemman. Tama kaventaa yksildiden mahdollisuuksia vaikuttaa omaan elamaansa. Samaan
aikaan internetin ja sosiaalisen median haku- ja suositusalgoritmit suodattavat informaatiota tavalla, joka muokkaa ihmisten ajattelua ja kaventaa ymmarrysta — ja
pahimmillaan vahvistaa polarisaatiota ja dariajattelua. Kaikki tdma voi heikentdd ihmisten luottamusta yhteiskunnan instituutioita kohtaan, mika voi vaikuttaa laajasti
yhteiskunnan toiminnan mahdollisuuksiin.

Laajamittainen ennakollinen vaikutustenarviointi olisi tarkeaa

EU:n tekodlysdadoksen toivotaan pystyvan estdmaan monien tekoalyriskien realisoituminen. Siina keskitytdan muun muassa varmistamaan, etta suuren riskin
tekoalyjarjestelmien opetus- ja testausdata on laadukasta ja riskienhallinta jarjestetty asianmukaisesti. Sdantelyn voikin odottaa vahentavan riskia esimerkiksi opetusdatan
sopimattomuudesta johtuviin virheellisiin paatoksiin — ja sellaisista seuraavia haittoja — melko tehokkaasti. Saantelyratkaisuilla ei kuitenkaan paasta puuttumaan haittoihin,
jotka ilmenevat ajan kuluessa ja teknologioiden muokatessa ymparistdoaan ja kayttajiaan.

Tallaisten haittojen tunnistamiseksi tarvittaisiin myos kattavia vaikutusten arviointeja ei vain teknisten toimintojen vaan myo6s kaytannén sovellusten ja ymparistdjen osalta.
llIman ennakollisia vaikutusarviointeja monet haitat, joita sindnsa voitaisiin ennalta rajoittaa, mahdollisesti nousevat esiin vasta, kun niitd on vaikea tai mahdoton korjata.

Nykymuodossaan EU:n tekodlysaaddksessa vaaditaan ihmisoikeusvaikutusten arviointia tekoalyjarjestelman kayttdymparistéssa silloin, kun julkishallinnollisessa
tehtavassa otetaan kayttéon suuririskinen tekoalyjarjestelma. Muita tilanteita vaatimus ei koske, eikd muiden kuin suuririskiseksi arvioitujen jarjestelmien vaikutuksia
tarvitse arvioida edes julkishallinnossa. Suuren riskin jarjestelmien listaa ei saantelyssa ole turhan pitkaksi kirjoitettu. On selvaa, etta valtava maara haittoja jaa taman
myo6ta ennalta tunnistamatta — ja siten myo6s rajoittamatta. Jotta algoritmisia haittoja voitaisiin hallita paremmin, vaatimuksia vaikutusarvioinnista voisi olla perusteltua
laajentaa ja teravoittaa.

Vaikka EU:n ensiaskeleet tekoalyn saantelyssa ovat lupaavia, hyvat ratkaisut kehittyvat harmillisen hitaasti verrattuna nopeaan teknologiseen murrokseen. Tarvitaan haitat
kattavasti tunnistavat pelisdannoét ohjaamaan tekoalyteknologioiden tuotantoa ja kayttéa kestavaan suuntaan. Tekoaly ei ole vain teknologiaa — se on yhteiskunnallinen
voima, joka muokkaa tapoja, joilla elamme, tydskentelemme ja ajattelemme. Tata voimaa olisi suotavaa hallita viisaasti ja vaikutuksia ennakoiden.
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